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Инвестиции

Рис.: Инвестиции в 2024 1

▶ $253 млрд. – совокупные
вложения в ИИ (2024)

▶ $33,9 млрд. – генеративный
ИИ (частные инвестиции,
2024)

▶ >55% – доля ИИ в стоимости
VC-сделок (2025 YTD)

1Maslej, N., Fattorini, L., Perrault, R., Gil, Y., Parli, V., Kariuki, N., Capstick, E., Reuel, A., Brynjolfsson, E.,
Etchemendy, J. and Ligett, K., 2025. Artificial intelligence index report 2025.arXiv preprint arXiv:2504.07139.



Инвестиции

▶ Walmart – объявил стратегию «суперагентов», нацеленных на
замену/консолидацию множества инструментов и рост e-commerce; параллельно
масштабирует GenAI-поиск и ассистенты для сотрудников.

▶ JPMorgan Chase – в ежегодном письме CEO заявляет AI как стратегический
приоритет «почти для каждой роли», сотни прод-кейсов и отдельная функция
AI/Data на уровне топ-менеджмента (крупнейшие бюджеты в отрасли).

▶ Siemens – стратегический курс на развитие индустриального Copilot: партнёрство
с Microsoft, расширение Industrial Copilot (обслуживание/инжиниринг), найм
экс-руководителя AI из Amazon для масштабирования.

▶ IKEA/Ingka Group – взяла курс на трансформацию в AI-native компанию: пилоты
с AI-дроном,покупка AI-платформы логистики Locus, инвестиции в автономные
грузовики (Waabi).



Что такое агент ИИ?

Рис.: Абстрактный агент

Интеллектуальный агент – это
агент, который действует
надлежащим образом в
соответствии со своими

обстоятельствами и целями, гибко
приспосабливается к

изменяющейся среде, учится на
опыте и делает уместный выбор с

учётом своего восприятия и
вычислительных ограничений 1.

1Artificial Intelligence: A Modern Approach, 4th ed., p. 34



LLMs/VLMs

Рис.: Типы моделей



Алгоритмы и среда

Не детерминированные алгоритмы:
▶ Стохастичность обучения
▶ Стохастическое декодирование на

инференсе
▶ Недетерминированные реализации

операторов в фреймворках
▶ Параллелизм на GPU/TPU и

неассоциативность вещественной
арифметики

Не стационарная среда:
▶ Сдвиги распределений (ковариантный,

концепции, меток)
▶ Продукт и инфраструктура

эволюционируют
▶ Условия получения награды меняются
▶ Агенты взаимодействуют с другими

агентами



Причины рисков безопасности агентов ИИ

▶ Автономность и сохранение состояния
▶ Сами строят план решения и он каждый раз разный при одних и тех же входных

данных.
▶ Использование инструментов и внешние действия.
▶ Многоагентная координация и коммуникация.
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Модель угроз

Рис.: Модель угроз 1

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.
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Отравление памяти

Рис.: Отравление памяти с помощью Indirect Prompt Injection 1

1https://unit42.paloaltonetworks.com/indirect-prompt-injection-poisons-ai-longterm-memory/



Манипулирование инструментами

Рис.: Перехват управления агентом 1

1NIST (US AISI).Technical Blog: Strengthening AI Agent Hijacking Evaluations (Jan 17, 2025; updated Feb 20,
2025). Retrieved Nov 8, 2025.



Компроментация привелегий

▶ Системам на базе LLM часто предоставляется определённая степень автономии
разработчиком.

▶ Решение о том, какое расширение вызывать, может быть делегировано LLM-агенту,
который динамически определяет это на основе запроса или вывода модели.

▶ Компрометация привилегий возникает, когда злоумышленники используют
уязвимости в управлении разрешениями для выполнения несанкционированных
действий.

▶ Пример 1:
Из-за неправильной настройки в агенте злоумышленник может выполнять за-
просы в базе данных RAG для доступа к файлам и данным, к которым он не должен
иметь доступа.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.



Перегрузка ресурсов

▶ Перегрузка ресурсов направлена на вычислительные, оперативные и сервисные
возможности систем ИИ, чтобы снизить производительность или вызвать сбои,
используя их ресурсоемкость.

▶ Для смягчения должна быть возможность управления ресурсами, механизмы
адаптивного масштабирования, возможность установки квот и мониторинг
нагрузки на систему в режиме реального времени.

▶ Пример 1:
Отправка чрезмерно сложных запросов с использованием последовательностей
специального вида или запутанных языковыхшаблонов можетистощить ресурсы
системы, что приводит чрезмерному использованию вычислительных ресурсов,
вызывая деградацию сервиса и сбои в работе.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.



Каскадные атаки с галлюцинациями
▶ Эти атаки используют склонность ИИ генерировать контекстно правдоподобную,

но ложную информацию, которая может распространяться по системам и
нарушать процесс принятия решений 1.

▶ Это также может привести к деструктивным рассуждениям, влияющим на вызов
инструментов.

▶ Для смягчения необходимы надежные механизмы валидации выходных данных,
реализация поведенческих ограничений, использование валидации из нескольких
источников и непрерывная корректировка системы посредством циклов обратной
связи.

▶ Пример 2:
Злоумышленники заставляют туристического агента ИИ вводить пользовате-
лей в заблуждение, что для конкретного направления виза не требуется, хотя на
самом деле она нужна.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.

2https://www.paloaltonetworks.com/blog/network-security/palo-alto-networks-owasp-collaborate-to-
secure-ai-agents



Нарушение намерений и манипулирование целями

▶ Эта угроза эксплуатирует уязвимости в возможностях планирования и постановки
целей агента ИИ, позволяя злоумышленникам манипулировать целями и
рассуждениями агента 1.

▶ Для смягчения необходимо внедрение процедуры валидации планирования,
управление границами для процессов рефлексии и механизмы динамической
защиты для согласования целей.

▶ Пример 2:
Туристического агента ИИ склоняют отдавать приоритет определённым авиа-
компаниям или отелям, даже если они не самые выгодные по цене или не соответ-
ствуют предпочтениям пользователя.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.

2https://www.paloaltonetworks.com/blog/network-security/palo-alto-networks-owasp-collaborate-to-
secure-ai-agents



Отказ от авторства и невозможность отслеживания

▶ Происходит, когда действия, выполняемые агентами ИИ, невозможно отследить
или учесть из-за недостаточного протоколирования или прозрачности процессов
принятия решений 1.

▶ Смягчение снова сводится к логированию. Необходимо комплексное
протоколирование, криптографическая верификация, расширенные метаданные и
мониторинг в режиме реального времени для обеспечения подотчетности и
отслеживания.

▶ Пример 1:
Злоумышленник эксплуатирует уязвимости журналирования в финансовой си-
стеме построенной на базе ТИИ, манипулируя записями так, что несанкциони-
рованные транзакции фиксируются не полностью либо вовсе опускаются, делая
факт мошенничества не доказуемым.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.



Подмена личности и имперсонация

▶ Злоумышленники используют механизмы аутентификации, чтобы выдавать себя за
агентов ИИ или пользователей-людей, что позволяет им выполнять
несанкционированные действия не от своего имени 1.

▶ Для смягчения нужны комплексные системы проверки личности, соблюдение
границ доверия и непрерывный мониторинг для обнаружения попыток
имперсонации.

▶ Пример 1:
Злоумышленник выполняет косвенную инъекцию промпта через агента ИИ, име-
ющего права на отправку писем, вынуждая его рассылать вредоносные письма от
имени легитимного пользователя.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.



Подавляющее влияние человека

▶ Эта угроза нацелена на системы с человеческим контролем и валидацией решений,
стремясь использовать когнитивные ограничения человека или нарушить
механизмы взаимодействия 1.

▶ Для смягчения необходимо использовать адаптивные механизмы доверия.
▶ Пример 1:

Перегружая ревьюверов чрезмерным количеством задач, искусственно создавае-
мыми дедлайнами и сложными сценариями принятия решений, злоумышленники
вызывают «усталость от решений», что приводит к поспешным согласованиям
и обходу механизмов безопасности.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.1.0, Feb.2025, OWASP GenAI
Security Project, 48 pp.,CC BY-SA 4.0.



Неожиданные RCE-атаки

▶ Злоумышленники используют среды выполнения, созданные ИИ, для внедрения
вредоносного кода, запуска непреднамеренного поведения системы или
выполнения несанкционированных скриптов.

▶ Для смягчения необходимо ограничить разрешения на генерацию кода ИИ,
выполнение в изолированной среде и отслеживание (логирование) скриптов,
созданных ИИ.

▶ Пример 1:
В фреймворке LangChain (LLMMathChain и PALChain) выход LLM передавался в
exec/eval, что позволяло через prompt-injection добиться удалённого выполнения
кода (RCE) на хосте приложения.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.



Отравление коммуникаций агентов
▶ Злоумышленники манипулируют каналами связи между агентами ИИ, чтобы

распространять ложную информацию, нарушать рабочие процессы или влиять на
принятие решений 1.

▶ Для смягчения используйте криптографические средства при передаче сообщений,
внедрите политики валидации коммуникаций и используйте мониторинг
межагентских взаимодействий на предмет аномалий.

▶ Требуйте многоагентской верификации консенсусом для критически важных
процессов принятия решений.

▶ Пример 2:
Злоумышленник подменяет сообщение «склад A пополнен, ETA 24 ч» на «задерж-
ка 10 дней; дефицит». Планирующий агент пересчитывает цепочку: повыша-
ет цены/отменяет заказы, а маркетинговый агент запускает антикризисную
кампанию. Ложная сводка расходится по другим агентам (закупки, логистика,
поддержка) и приводит к каскаду неправильных действий и убыткам.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.
2https://www.activefence.com/blog/communication-poisoning-agentic-ai



Манипуляция человеком

▶ В сценариях, где агенты ИИ напрямую взаимодействуют с людьми, возникающее
отношение доверия снижает скепсис пользователей и повышает их зависимость от
ответов и автономных действий агента 1.

▶ Для снижения рисков отслеживайте поведение агента, чтобы убедиться, что оно
соответствует роли и ожидаемым действиям. Ограничьте доступ к инструментам,
чтобы минимизировать поверхность атаки, внедрите механизмы guardrails.

▶ Пример 2:
Злоумышленник заставляет промо-агента оубликовать промо-купон в социаль-
ной сети, далее аналитический агент фиксирует резкий рост кликов и автома-
тически усиливает видимость кампании. В течение нескольких часов ограничен-
ная акция, рассчитанная на одного клиента, превращается в неконтролируемый
«поток купонов», выжигая бюджеты и перегружая системы их погашения.

1OWASP Agentic Security Initiative, Agentic AI–Threats and Mitigations, ver.
2https://www.activefence.com/blog/human-risk-can-break-agentic-systems



Model Context Protocol (MCP)

Рис.: MCP

▶ MCP – открытый протокол,
обеспечивающий интеграцию между
приложениями LLM и внешними
источниками данных и
инструментами.

▶ Использует JSON-RPC формат
обмена сообщениями.

▶ Сохраняет состояние.
▶ Сервер предоставляет: Resources,

Prompts, Tools.



Уязвимости MCP

▶ Разработка и развертывание сервера 1

▶ Конфигурационные файлы в открытом виде
▶ Отсутствие глобального реестра имен MCP серверов
▶ Подмена установщика
▶ Атака на цепочку поставок

▶ Эксплуатация сервера
▶ Конфликты имён
▶ Перекрытие команд
▶ Выход из песочницы

▶ Обновление сервера
▶ Сохранение привилегий после обновления
▶ Дрейф конфигурации

1Hou, X., Zhao, Y., Wang, S. and Wang, H., 2025. Model context protocol (mcp): Landscape, security threats,
and future research directions. arXiv preprint arXiv:2503.23278.



Заключение
▶ Используйте ADLC, традиционный SDLC не отвечает в полной мере реалиям
▶ Песочница – основа безопасности. Агенты и инструменты должны работать в

ограниченных средах выполнения, чтобы обеспечить доступ с минимальными
привилегиями и предотвратить доступ скомпрометированного агента к ресурсам,
выходящим за рамки его предполагаемого объема.

▶ Идентификация и отслеживаемость агентов – агентам должны быть выданы
уникальные идентификаторы, чтобы каждое их действие можно было отслеживать
и проверять.

▶ Мониторинг – мониторинг должен выходить за рамки технических показателей и
включать в себя отслеживание логических цепочек и поведенческий анализ.

▶ ШлюзMCP для централизованного управления – изоляция на уровне
инфраструктуры (песочница) должна дополняться применением политик среды
выполнения.

▶ Управление с помощью централизованного реестра – используйте реестр для
управления версиями агентов, рисками, гарантируя, что в вашей промышленной
среде будут работать только сертифицированные агенты.



Спасибо за внимание!
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